
 ***گوش دادن با فراغت، توضیح دادن با متانت، بررسی با دقت، تصمیم با عدالت، وظیفه ذاتی حراست است.***

کلاتتان در کىار شما هستىد) تلفه:  ما  همراي شماست. کارشىاطان و همیشً   امیه  حراست دانشگاي بىاب  (742-80012733 برای رفع مش

  «تسوِ تعالی» 

 

 اهام خویٌی ) رُ(.داًطگاُ کارخاًِ آدم ساسی است

 

   *** تا تَجِ تِ اّویت هَضَعات ارائِ ضذُ در ایي هطلة، هطالعِ آى تِ ّوِ داًطجَیاى جذیذ الَرٍد تَصیِ

 *** هی گزدد ٍ حتوا تا سعِ صذر هطالعِ ضَد

 تَصیِ ّای حفاظتی ٍ فزٌّگی ٍیژُ داًطجَیاى عشیش

 داًطجَی گزاهی

وطٛض خٕـ ٔی ضٛ٘س ٚ ا٘تؾبض ٔی ضٚز ثٟتطیٗ آزاة، ضسْٛ ٚ اذلاق زض آٖ ضایح ٌطتٝ  یهخبٔقٝ خٛا٘بٖ زض زا٘طـٍبٜ ثٟتطیٗ 

ضٛز.  ٔی ٔحسٛة زا٘طدٛیبٖ زْٚ ذب٘ٝ زا٘طٍبٜ، ٚ زا٘طدٛیی ٞبی ذٛاثٍبٜتب ا٘سبٖ ٞبیی ٚاضستٝ، ٔسیط ٚ ٔسثط تطثیت ٌطز٘س. 

خبیٍبٜ ثسیبض ٟٕٔی  أٙیتیبضی ثٝ یىسیٍط خبضی ثبضس ٚ اظ ٕٞٝ ٟٕٔتط،  ٌصضت ٚ زض ایٗ ذب٘ٝ ثبیس ٕٞسِی، غفب، غٕیٕیت،

٘یست. ِصا ثط ٔبست ثطای ضسیسٖ ثٝ چٙیٗ  ضٚحی ٚ ضٚا٘ی ٕٔىٗ زاضتٝ ثبضس. چطا وٝ وسـت فّٓ ٚ زا٘ص ثسٖٚ ٚخٛز أٙیت 

 ٔحیظ پٛیب ٚ ثب ٘طبعی تلاش وٙیٓ.

ظٚی ٔب ایٗ است وٝ زض زٚضاٖ تحػیُ زض زا٘طٍبٜ ثطای ضٕب ٞیچ ٔطىّی ضخ ٘سٞس، أب ٕٞبٖ عٛض وٝ ٔی زا٘یس ثسیبضی اظ آض

ٔی ٌطزز. آ٘چٝ زض ازأٝ پیص ضٚی ضٕبست ثرص وٛچىی اظ  وٛچه ثط ٘بوبٔی ٞب ثٝ فسْ ضفبیت ٘ىتٝ ٞبیضىست ٞب ٚ 

 ضٙبذتی است وٝ ثبیستی زض ضاٜ وست آٖ تلاش ٕ٘بییس.

 ٍ سلاهت  تا  را هسیز  در اتعاد هختلف، تزای ایٌکِ ایي اهٌیت ضوا زاست داًطگاُ تِ عٌَاى هطاٍر ٍ حافظح

 .کٌذ هی یادآٍری تذکز تاب هي را ًکاتی ًواییذ طی هَفقیت

 تَصیِ ّای عوَهی : -تخص اٍل

ثعضٌتطیٗ ذغطی وٝ أطٚظ خٛا٘بٖ ایٗ ٔطظ ٚ ثْٛ ضا تٟسیس ٔی وٙس زاْ ضٞبیی ٘بپصیط افتیبز ثٝ ا٘ٛاؿ ٔـٛاز ٔرـسض ٚ ٔٛاز ضٚاٖ -1

ٌطزاٖ است. ا٘ـتؾبض ٔی ضٚز ضٕب فعیعاٖ زض ایٗ ٔٛاضز اعلافبت ذٛز ضا ثیطتط ٕ٘ٛزٜ تب ذسای ٘بوطزٜ زض ایٗ زاْ ذبٕ٘بٖ سٛظ 

یه زا٘طٍبٞی، زیٍطاٖ ضا ٘یع ٘سجت ثٝ فٛالت ضْٛ آٖ آٌبٜ ٕ٘بییس. ذٛاثٍبٟٞبی زا٘طدٛیی ثبیس زض ٌطفتبض ٘طٛیس ٚ ثٝ فٙٛاٖ 

ضأٖ زا٘طدٛ ٚ زٚض اظ ٔسبئُ غیط اذلالی ثبضس وٝ ایٗ ٔٛضٛؿ ثطای اوثط زا٘طدٛیبٖ فٟیٓ ضٚضٗ است أب زض فیٗ حبَ تصوط 

استفبزٜ اظ ا٘ٛاؿ ٔٛاز ذػٛغبً زأٗ ظزٖ ثٝ ٔقضلاتی چٖٛ زازٜ ٔی ضٛز: زض غٛضت فسْ ضفبیت لٛا٘یٗ زا٘طٍبٜ زض ذٛاثٍبٜ، 

؛ زا٘طٍبٜ اظ عطیك وٕیتٝ ا٘ضجبعی خٟت حفؼ سلأت ٔحیظ، ثب ٔرسض ٚ ضٚاٖ ٌطزاٖ، ٔطبٞسٜ ٚ تطٚیح فیّٓ ٞبی غیط اذلالی

حمیمت ٘ٝ تٟٙب زا٘طدٛیبٖ ضبٞس ترّفبت زٚستب٘طبٖ ثٛزٜ ٚ سىٛت وٙٙس زض  چٙب٘چٝ. ٕ٘بیس ٔی لب٘ٛ٘یٚ  خسی ٔترّف ثطذٛضز

 ثٝ ٔٙدلاة ٞبی ثقسی ٘یع ٔمػط ٞستٙس، ٔػساق ایٗ ٔغّت وٝ: ب٘طبٖزٚست افتبزٖثٝ اٚ وٕىی ٘ىطزٜ ا٘س ثّىٝ زض 

 .«است گٌاُ تٌطیٌی خاهَش اگز                است چاُ ٍ ًاتیٌا کِ تیٌی هی چَ»
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  حبزی ٔجسَ ٔی ضٛ٘س وٝ ثیبٖ آٖ زض ایٗ ٔمبَٔٛاؽت ثبضیس! زفٛت ٞبی زٚستب٘ٝ ذبضج اظ زا٘طٍبٜ ثقضبً ثٝ ٔطىلات  -2

ٕ٘ی ٌٙدس. تٕبْ فبضك اِتحػیلاٖ وٝ ثیطٖٚ اظ زا٘طٍبٜ ٞستٙس ٚ ضٚظی زا٘طدٛ ثٛزٜ ا٘س افسٛس زٚضاٖ حضٛض ذٛز زض ٔحیظ 

بط ضٕب ضا زا٘طٍبٜ ضا ٔی ذٛض٘س. ثٙبثطایٗ ٕٞٙطیٙی ٚ ضفت ٚ آٔس ثب زٚستبٖ ذٛاثٍبٞی ٔی تٛا٘س ثٝ ٘حٛ ضبیستٝ ای ظٔـیٙٝ اضتج

 .٘طٛیس  فطاٞٓ ٕ٘ـبیس، ِصا ٔٛاؽت ثبضیس تب ذسای ٘بوـطزٜ ٚاضز خطیبٖ ٘بذٛاستٝ ای

ثقضی ٌطٜٚ ٞب ثٝ عٛض حسبة ضسٜ، افتمبزات ثطذی زا٘طدٛیبٖ ضا ٞسف لطاض ٔی زٞٙس. ثبیس ٔٛاؽت ثٛز ٚ زٚست ضا اظ  -3

 ٞطٌبٜ ضاستب ایٗ زض. است ٕ٘ٛزٜ ٔؤوس  سفبضش ٞبیزضٕٗ تطریع زاز. ضطؿ ٔمسس اسلاْ ثط تفىط ، تحمیك ٚ ا٘تربة ضاٜ، 

ای زض شٞٗ تبٖ زض ٔٛضز ٔسبئُ افتمبزی پیص آٔس لجُ اظ ایٗ وٝ شٞٗ ضٕب تحت تأثیط ٔطٛضت ٞبی ا٘حطافی  ضجٟٝ یب ضه

ٔغّٛة ٚ ٔطوع ٔطبٚضٜ، ٚاضز سؤاَ ٚ خٛاة ضٛیس تب ثٝ ٘تیدٝ  ٔحتطْ ٟ٘بزلطاض ٌیطز ثب ذجطٌبٖ زض زستطس یب ثب وبضضٙبسبٖ 

زا٘طٍبٜ وٝ فضبی ٔقٙٛی آٖ ثی ٘ؾیط است؛ ٔی تٛا٘س ذیّی اظ زضزٞبی ثی زضٔبٖ  حسیٙیٝثطسیس. ٕٞچٙیٗ ا٘س ثب ٕ٘بظ ٚ 

 حبغُ اظ تٟٙبیی ٚ زٚضی اظ ذب٘ٛازٜ ضا ثب ٔقٙٛیت ٚ غفبئی وٝ زاضز خجطاٖ ٚ زضٔبٖ وٙس.

ٛز زاضز ٚ ثـب تٛخـٝ ثٝ احتٕبَ خب ٌصاضتٗ ٚ ٌٓ ضسٖ اظ آ٘دب وٝ أىبٖ سٛء استفبزٜ اظ تّفٗ ٞبی ٕٞطاٜ زٚضثیٗ زاض ٚخ -4

ٞبی ذب٘ٛازٌی ٚ ٔسبیُ ضرػی ذٛز ضا زض حبفؾٝ تّفٗ ٕٞطاٜ ٍٟ٘ساضی ٘ىٙیس ٚ زض غٛضت  تّفٗ ٕٞطاٜ، تٛغیٝ ٔی ضٛز فىس

 زیٍطاٖ لطاض ٌیطز.تٛا٘س ثٝ ضاحتی ٔٛضز سٛء استفبزٜ  استفبزٜ اظ ایٙتط٘ت ٕٞٛاضٜ ثسا٘یس وٝ ٔغبِت، ٘ٛضتٝ ٞب ٚ ٔىبتجبت ضٕب ٔی

ذٛاثٍبٜ یه ٔحیظ اختٕبفی ٔتطىُ اظ چٙسیٗ ٞعاض ٘فط زا٘طدٛ ٔی ثبضس چٙب٘چٝ زض ٔیبٖ ٞط ٞعاض ٘فط یه ٘فط ٞٓ ثب ٘یت  -5

ا٘سیطبٖ ثىٛضیس ٚ فلاج ٚالقٝ ضا لجُ اظ  سٛء ٚخٛز زاضتٝ ثبضس. لاظْ است ضٕب زض حفؼ ضٚح، ضٚاٖ ٚ حتی أٛاَ ذٛز اظ ضط ثس

 ٚلٛؿ ثٕٙبییس.

 تمٛیت ٚ تثجیت آضأص زض ذٛاثٍبٜ-6

  ٖذٛاثٍبٜ ٔحُ ظ٘سٌی ضٕبست ٚ ضٕٗ زلت زض ا٘تربة ٞٓ اتبلی، ٕ٘بزٞبی ظ٘سٌی سبِٓ ٕٞطاٜ ثب آضأص ضا زض آ

 خبضی سبظیس.

 .زض غٛضت ٔطاخقٝ ثٝ ٔٙعَ فبٔیُ ٚ فسْ ٔطاخقٝ ضجب٘ٝ ثٝ ذٛاثٍبٜ، لجلاً ٔسئِٛیٗ ذٛاثٍبٜ ضا ٔغّـ ٕ٘بییس 

 ٌذٛاثٍبٜ ٔسیطیت ثٝ ضا ٔطاتت( …ٛ٘ٝ ٔطىّی )٘ؾیط اذتلاف ثب ٞٓ اتبلی، ٔطىلات تأسیسبتی ٚ زض غٛضت ثطٚظ ٞط 

 .ٕ٘بییس ٌعاضش

  ٓتمسیٓ وبض اظ ٔطرػٝ ٞبی ظ٘سٌی ٌطٚٞی است ِصا خٟت خٌّٛیطی اظ اذتلاف ٚ ایدبز فطبض ضٚا٘ی، زض اتبق تمسی

 وبض زاضتٝ ثبضیس.

 بٔیٗ ٘ؾٓ تٟیٝ ٚ تسٚیٗ ضسٜ ا٘س، پس ثب ضفبیت ٞٙدبضٞب زض ثٟتط ضسٖ لٛا٘یٗ ٚ ٔمطضات، ثٝ ٔٙؾٛض ضفبٜ حبَ ضٕب ٚ ت

 أٛض ثٝ ٔسئِٛیٗ وٕه ٕ٘بییس.

  ٚ ذطٚج ٍٞٙبْ ٚ ضسب٘سٜ ذٛاثٍبٜ ٔسئَٛ اعلاؿ ثٝ ضا ٔطاتت ذٛاثٍبٜ ثٝ …زض غٛضت آٚضزٖ ٚسبیّی اظ لجیُ وبٔپیٛتط 

 .٘سٞس ضخ ٔطىّی تب ٕ٘بییس ٕٞبٍٞٙی ذٛاثٍبٜ ٔسئَٛ ثب ٘یع

  یستی ثب اعلاؿ ٔسئَٛ یب سطپطست ذٛاثٍبٜ غٛضت ٌیطز.ثب حتٕبً…ٌٛ٘ٝ خبثدبیی اتبق ٞب، ٚسبیُ آٖ، افطاز ٚٞط 

 تمٛیت أٙیت زض ذٛاثٍبٜ ٞب ٚ زا٘طٍبٜ: -7

  ٞبی ٔىبٖ زض ضا اتبق وّیس ٚ ٕ٘بییس لفُ ضا اتبق زضة حتٕبً وٙیس، ٔی تطن ضا اتبق وٛتبٞی ظٔبٖ ثطای اٌط حتی 

 .٘سٞیس لطاض  ضسٜ ضٙبذتٝ
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  اظ ضٞب ٕ٘ٛزٖ ویف ٚ وتبة ٞبی زضسی ذٛز زض ولاس ٞب ٚ ٔحٛعٝ ذٛاثٍبٜ، وتبثرب٘ٝ، زا٘طىسٜ یب زا٘طٍبٜ ذٛززاضی

 وٙیس.

  ثطای خٌّٛیطی اظ ٞطٌٛ٘ٝ سٛء تفبٞٓ، اظ اضیبء ثب اضظش ذٛز ٔطالجت ٕ٘بییس ٚ اظ آٚضزٖ اضیبی ٌطا٘جٟب ٚ پَٛ ثیص اظ

 .ٕ٘بییس ذٛززاضی ذٛاثٍبٜ ثٝ  ٘یبظ

 ٗثطسب٘یس  تطززٞبی ٔطىٛن ضا ثٝ اعلاؿ ٔسئِٛی. 

  ،اظ ٚضٚز ٚ زذبِت زض ٞطٌٛ٘ٝ الساْ غیط لب٘ٛ٘ی اظ لجیُ فسْ ضفبیت ضئٛ٘بت اسلأی، اذلالی ٚ لٛا٘یٗ، ایدبز ٔعاحٕت

 ٔی سّت ضا زا٘طٍبٜ  ایدبز ضفت ٚ ٚحطت، زضٌیطی ٚ زفٛای ثیٗ افطاز ٚ ٞطٌٛ٘ٝ ٔٛاضزی وٝ أٙیت ٚ سلأت ٔحیظ

 ب٘یس.ثطس ٔسئِٛیٗ اعلاؿ ثٝ ضا ٔطاتت ٚ ٕ٘ٛزٜ ذٛززاضی ٕ٘بیس،

  ٞطٌع فطؼ ٘ىٙیس ثطایتبٖ اتفبلی ضخ ٕ٘ی زٞس، پس ٞٓ اتبلی یب زٚست ذٛز ضا زضخطیبٖ ایٙىٝ ودب ٚ ثب چٝ وسب٘ی

ـ زضز٘بن ثیطٖٚ ٔی ضٚیس ٚ وی ثط ٔی ٌطزیس لطاض زٞیس، تب زض غٛضت ثطٚظ ٞط اتفبلی، الساْ ثٝ ٔٛلـ ٔب٘ـ ثطٚظ ٚلبی

 ٌطزز.

 ضٚش ٞبی ٔمبثّٝ ثب ٔطىلات: -8

  ْتٟٙب ذساٚ٘س لٛی است. ثٝ خبی ایٙىٝ ثٝ زأٗ ا٘سب٘ی ضقیف پٙبٞٙسٜ ضٛیس ثٝ ذسا پٙبٜ ثطیس. ٞیچ وس آ٘مسض ٔحط

 ٔحطْ تٟٙب. ثىٙس ٘یع استفبزٜ سٛء ضٕب ٞبی زَ زضز اظ ثسب چٝ. ثسا٘س ضا ضٕب ٔطىلات ٚ  اسطاض٘یست وٝ تٕبٔی ضاظٞب

 .است ذساٚ٘س اسطاض

 ٗٞب اظ ذب٘ٛازٜ حتٕبً وٕه ثٍیطیس، آٟ٘ب ٔٙتؾط فّٕىطز ضٕب  تطیٗ زٚست ٚ پطتٛا٘ٝ ضٕبست. زض زٚضاٞی ذب٘ٛازٜ ٔغٕئ

 ٞستٙس ٚ اظ پیطٚظی ضٕب ذٛضٙٛز ٔی ضٛ٘س.

  سلأت ضٚحی ٚ ضٚا٘ی زا٘طدٛست. ٔطىلات  آسبیص ٚ آضأصحطاست زا٘طٍبٜ ٔتقّك ثٝ ضٕبست. ٞسف آٖ حفؼ ٚ

ز ضا زض ظٔیٙٝ ٞبی أٙیتی ثب ایٗ ٔسیطیت زض ٔیبٖ ثٍصاضیس تب ثب استفبزٜ اظ تدطثیبت ٔٛخٛز ثطای ضسیسٖ ثٝ ٞسف ذٛ

 یبضی ضٛیس.

  خٟت ضفبیت ٘ؾٓ، ضئٛ٘بت ٚ آضأص زا٘طٍبٜ ثب ا٘تؾبٔبت زا٘طٍبٜ وٝ زض ٕٞٝ ٔطاوع حضٛض زاض٘س ٕٞىبضی لاظْ ضا

 وبضت ذٛز ضا اضائٝ ٕ٘بییس. ،ضٕب، ثب استمجبَثفطٔبییس ٚ زض غٛضت زضذٛاست وبضت زا٘طدٛیی 

  ٖفطأٛش ٘ىٙیس زض فیٗ حبَ وٝ ثبیستی ا٘سب٘ی چٙس ثقسی ثبضیس اِٚٛیت اغّی ثب زضس است، پس یبز ثٍیطیس ثب ظٔب

 ثٙسی وبضٞبی ضٚظا٘ٝ اظ زضس فمت ٕ٘ب٘یس.

 بضٞب ٚ ثط٘بٔٝ ٞبی زضسی ٔطبٚضٜ زض ٔطىلات ذٛز اظ ٔطبٚضٜ ثب ٔطاوع شی غلاح ٘تطسیس، اظ ٔقتٕسیٗ ذٛز زض ٔٛضز و

 ثرٛاٞیس.

 ْغحیح ثٝ ذبعط زاضتٝ ثبضیس ٞیچ ٌبٜ ثطای خجطاٖ فمت ٔب٘سٌی ٞب زیط ٘یست. ٟٔٓ ایٗ است وٝ ضٕب تػٕیٓ لاظ ٚ 

 ثطای خجطاٖ اضتجبٜ ضا ثٍیطیس.

  زض طىّیثطای ٔػٖٛ ثٛزٖ اظ ضطاضت ٚ ٔعاحٕت ٚ خٌّٛیطی اظ ثطٚظ ٞط ٌٛ٘ٝ ٔضٕٗ تغجیك ذٛز ثب ضطایظ ٔحیظ ،

 ٔسئِٛیٗ ضا زض خطیبٖ ٔعاحٕت ٞب ٚ حتی تٟسیسٞبی تّفٙی لطاض زٞیس. غٛضت ثطٚظ ایٗ لجیُ ٔطىلات،

 ًاظ ثط٘بٔٝ ٞب ٚ ٔیٟٕب٘ی ٞبی ذػٛغی فیّٓ یب فىس تٟیٝ ٔی ضٛز، ثٝ ٌٛ٘ٝ ای حبضط ضٛیس وٝ زض غٛضت ٔقٕٛلا 

 احسبس پطیٕب٘ی ٘ىٙیس. ،ٞط ٌٛ٘ٝ اتفبق ثطٚظ

 پصیطش ا٘تطبض ،لطاض زازٖ اعلافبت ذبظ فّٕی، ضرػی ٚ ذب٘ٛازٌی ضٚی وبٔپیٛتط ٔتػُ ثٝ ایٙتط٘ت !ٔطالت ثبضیس 

 ٔس٘ؾط زاضتٝ ثبضیس.، فٛالت احتٕبِی آٖ ضا زض آٖ اعلافبت زض سغح ٚسیـ ٔی ثبضس

  ،پطتىبض ٚ آ٘چٝ ضٕب ضا زض ضسیسٖ ثٝ ٞسف یبضی ٔی وٙس تٟٙب تىیٝ ثط استقسازٞب ٘یست ثّىٝ فبُٔ اغّی ٔٛفمیت

 اضازٜ لٛی زض ٔمبثّٝ ثب ثطٚظ ٞط ٌٛ٘ٝ ٔطىُ ٚ اتربش تػٕیٕبت زضست ثٝ ذػٛظ زض سبَ اَٚ ٚضٚز ثٝ زا٘طٍبٜ است.

 .٘سجت ثٝ تٕبسٟبی تّفٙی ٔطىٛن ٚ ترّیٝ تّفٙی حسبسیتٟبی لاظْ ضا زاضتٝ ٚ ٔطالت ثبضیس 
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 : تلفٌی تخلیِ خصَظ در حفاظتی ّای تَصیِ –تخص دٍم 

 َّضیار تاضیذ :

 .اظ زازٖ ضٕبضٜ تّفٗ ٞبی غیطفٕٛٔی ثٝ افطاز ٘بضٙبس ذٛز زاضی وٙیس 

 .ٞطٌٛ٘ٝ اعلافبت زضٖٚ سبظٔب٘ی وٝ زا٘ستٗ آٖ ثطای فْٕٛ خبیع ٘یست، ٘جبیس فبش ضٛز 

  ثطذی اٚلبت تٕبس ٌیط٘سٜ، اتفبق ٔس ٘ؾط ضا ثٝ غٛضتی وٝ ٔربعت تحطیه ضسٜ ٚ اعلافبت ثیطتطی ثسٞس تقطیف    

 ٔی ٕ٘بیس.

 وٝ عطف تٕبس ثٝ ضٕب یه ضٕبضٜ زاز، زِیُ غحت اٚ ٘یست ثّىٝ ثبیس ضٕبضٜ ضا ثطضسی ٕ٘بییس.غطف ای ٗ 

  ٖزازٖ اعلافبت ثٝ تٕبس ٌیط٘سٜ ضا ثٝ تٕبس تّفٙی ذٛزتبٖ ٔٛوَٛ وٙیس وٝ ضٕٗ اذص ضٕبضٜ تّفٗ ٚ چه وطزٖ آ

 ثطلطاض ذٛاٞیس وطز.

 ٝثٝ ز٘جبِص ثطایت ٔلأت ثبضس. آٖ ذبٔٛضی وٝ ثطای تٛ سلأت ثبضس، ثٟتط اظ ٌفتبضی است و 

 :   IT سهیٌِ در حفاظتی ّای تَصیِ –تخص سَم 

أطٚظٜ أٙیت اعلافبت زض سیستٓ ٞبی وبٔپیٛتطی ثٝ فٙٛاٖ یىی اظ ٔسبئُ ٟٔٓ ٔغطح است ٚ ٔی ثبیست ثٝ ٔمِٛٝ أٙیت 

ضسب٘ی زض ضاثغٝ ثب تٟسیسات، حٕلات اعلافبت ٘ٝ ثٝ فٙٛاٖ یه ٔحػَٛ ثّىٝ ثٝ فٙٛاٖ یه فطآیٙس ٍ٘بٜ ٌطزز. ثسٖٚ ضه اعلاؿ 

 آذطیٗ ثٝ ٘سجت ٕٞٛاضٜ است لاظْ ٚ ثٛزٜ اعلافبت سبظی ایٕٗ فطآیٙس زض ذبظ خبیٍبٞی ٚ ٘حٜٛ ثطذٛضز ثب آ٘بٖ، زاضای

ٝ اذتػبض ث ظٔیٙٝ، ایٗ زض ضسب٘ی اعلاؿ إٞیت ثٝ تٛخٝ ثب ٚ زِیُ ثسیٗ. ٕ٘بئیٓ ثٍٟٙبْ ضا ذٛز ظٔیٙٝ ایٗ زض ٔٛخٛز اعلافبت

 ٔغبِجی زض اضتجبط ثب أٙیت اعلافبت، ٞطساضٞبی أٙیتی، اثعاضٞبی ثطذٛضز ثب حٕلات ٚ تٟسیسات أٙیتی تمسیٓ ٔی ٌطزز.

 :اهٌیت دادُ ّا در کاهپیَتزّا 

 عولیات لاسم تِ هٌظَر اهٌیت دادُ ّا .1

 :حفبؽت ٘ؾیط حفبؽت وبٔپیٛتطٞبی لبثُ حُٕ زض ٔمبثُ ٚیطٚس ٞب،ًصة ٍ ًگْذاری ًزم افشارّای ضذ ٍیزٍس 

 .ٕ٘ٛز حبغُ اعٕیٙبٖ ٞب، ثط٘بٔٝ ٘ٛؿ ایٗ ثٛزٖ ثٍٟٙبْ اظ ٕٞٛاضٜ ثبیست ٔی ٚ ثٛزٜ وبٔپیٛتطٞب سبیط

 :زض غٛضت استفبزٜ اظ ضجىٝ ٞبی ٔتقسز، ضطٚضت استفبزٜ اظ فبیطٚاَ ٞب ٔضبفف ٔی ًصة ٍ ًگْذاری یک فایزٍال

ٝ زض ذػٛظ زستیبثی ثٝ سیستٓ تٛسظ افطاز غیط ٔدبظ ٌطزز. ثب استفبزٜ اظ فبیطٚاَ ٞب حفبؽت لاظْ ٚ پیطٍیطی اِٚی

 ا٘دبْ ذٛاٞس ضس.

  Back up  اظ ٞط ٘ٛؿ زازٜ اضظضٕٙس ٔٛخٛز ثط ضٚی یه وبٔپیٛتط ثبیس  :ّا دادُ گزفتيBack up   ٝآٟ٘ب ٚ ٌطفت 

زستیبثی ثٝ اعلافبت زض  أىبٖ ضٛز، ٔٛاخٝ ٔطىُ ثب یب ٚ سطلت وبٔپیٛتط وٝ غٛضتی زض تطتیت ثسیٗ. ٕ٘ٛز شذیطٜ ضا

 ٔقطؼ تٟسیس ٚخٛز ذٛاٞس زاضت .

 :زض. ثٛز ذٛاٞٙس اعلافبت ثب ضٔعٍ٘بضی فبیُ ٞب، غطفبً افطاز ٔدبظ لبزض ثٝ زستیبثی ٚ ٔطبٞسٜ رهشًگاری فایل ّا 

زض ظٔبٖ  .ثٛز ٘رٛاٞٙس اعلافبت ٔطبٞسٜ ثٝ لبزض ٕ٘بیٙس، پیسا ضا ٞب زازٜ ثٝ زستیبثی أىبٖ ٔدبظ غیط افطاز وٝ غٛضتی

 ضٔعٍ٘بضی اعلافبت، ٔی ثبیست تٕٟیسات لاظْ زض ذػٛظ حفبؽت ٚ ثٝ ذبعط سپطزٖ ضٔعٞبی فجٛض اتربش ٌطزز.
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 ًحَُ اًتخاب ٍ حفاظت رهشّای عثَر: .1

ضٔعٞبی فجٛض، ضٚضی ثٝ ٔٙؾٛض تبئیس وبضثطاٖ ثٛزٜ ٚ تٟٙب حفبػ ٔٛخٛز ثیٗ وبضثط ٚ اعلافبت ٔٛخٛز ثط ضٚی یه وبٔپیٛتط ٔی 

ٕ٘ٛزٖ آ٘بٖ  ”  Crack“ٟٔبخٕبٖ ثب استفبزٜ اظثط٘بٔٝ ٞبی ٔتقسز ٘طْ افعاضی، لبزض ثٝ حسس ضٔعٞبی فجٛض ٚ یب اغغلاحبً  ثبضٙس.

ٔی ثبضٙس. ثب ا٘تربة ٔٙبست ضٔعٞبی فجٛض ٚ ٍٟ٘ساضی آ٘بٖ، أىبٖ حسس آ٘بٖ ٔطىُ ٚ ثبِغجـ افطاز غیط ٔدبظ لبزض ثٝ زستیبثی 

ی اظ ثٟتطیٗ ضٚضٟبی حفبؽت اظ اعلافبت، حػَٛ اعٕیٙبٖ اظ ایٗ ٔٛضٛؿ است وٝ غطفبً اعلافبت ضرػی ضٕب ٘رٛاٞٙس ثٛز. یى

افطاز ٔدبظ لبزض ثٝ زستیبثی ثٝ اعلافبت ٔی ثبضٙس. فطآیٙس تأییس ٞٛیت ٚ افتجبض وبضثطاٖ زض ز٘یبی ٔدبظی ضطایظ ٚ ٚیژٌی ٞبی 

یسٜ تط اظ ز٘یبی غیطٔدبظی است. زض غٛضتی وٝ ضٕب ذبظ ذٛز ضا زاضتٝ ٚ ضبیس ثتٛاٖ ازفب وطز وٝ ایٗ ٔٛضٛؿ ثٝ ٔطاتت پیچ

ضٔعٞبی فجٛض ضا ثٝ زضستی ا٘تربة ٘ىطزٜ ٚ یب اظ آ٘بٖ ثٝ زضستی ٔطالجت ٕ٘ٙبئیس، لغقبً پتب٘سیُ فٛق خبیٍبٜ ٚ وبضایی ٚالقی 

فجٛض ثب ٔطىُ ذٛز ضا اظ زست ذٛاٞس زاز. تقساز ظیبزی اظ سیستٓ ٞب ٚ سطٚیس ٞب غطفبً ثٝ زِیُ فسْ ایٕٗ ثٛزٖ ضٔعٞبی 

 .ٔٛاخٝ ضسٜ ٚ ثطذی اظ ٚیطٚس ٞب ثب حسس ٚ تطریع ضٔعٞبی فجٛض ضقیف، تٛا٘ستٝ ا٘س ثٝ اٞساف ٔرطة ذٛز زست یبثٙس

 چگًَِ یک رهشعثَر خَب تعزیف کٌین؟

اوثط افطاز اظ ضٔعٞبی فجٛضی استفبزٜ ٔی ٕ٘بیٙس وٝ ٔجتٙی ثط اعلافبت ضرػی آ٘بٖ است، چطاوٝ ثربعط سپطزٖ ایٗ ٘ٛؿ 

ٔعٞبی فجٛض ثطای آ٘بٖ سبزٜ تط ٔی ثبضس. ثسیٟی است ثٝ ٕٞبٖ ٘سجت، ٟٔبخٕبٖ ٘یع ثب سبزٌی ثیطتطی لبزض ثٝ تطریع ٚ ض

، ٔی “زیىطٙطی “وطان ٕ٘ٛزٖ ضٔعٞبی فجٛض ذٛاٞٙس ثٛز. ایٗ ٘ٛؿ ضٔعٞبی فجٛض زاضای استقساز لاظْ ثطای حٕلات اظ ٘ٛؿ 

 طٟٙبز ٔی ٌطزز :ثبضٙس. ثٝ ٔٙؾٛض تقطیف ضٔعفجٛض، ٔٛاضز ظیط پی

  ٚ فسْ استفبزٜ اظ ضٔعٞبی فجٛضی وٝ ٔجتٙی ثط اعلافبت ضرػی ٞستٙس ظیطا ایٗ ٘ٛؿ ضٔعٞبی فجٛض ثٝ سبزٌی حسس

 تطریع زازٜ ٔی ضٛ٘س.

 ٕ٘ٛز پیسا ظثب٘ی یب ٚ  فسْ استفبزٜ اظ وّٕبتی وٝ ٔی تٛاٖ آ٘بٖ ضا زض ٞط زیىطٙطی. 

  ٝذبعطسپطزٖ ضٔعٞبپیبزٜ سبظی یه سیستٓ ٚ ضٚش ذبظ ثٝ ٔٙؾٛض ث 

 استفبزٜ اظ حطٚف ثعضي ٚ وٛچه زض ظٔبٖ تقطیف ضٔعفجٛض 

 ٜاستفبزٜ اظ تطویت حطٚف ، افساز ٚ حطٚف ٚیژ 

 استفبزٜ اظ ضٔعٞبی فجٛض ٔتفبٚت ثطای سیستٓ ٞبی ٔتفبٚت 

 :٘حٜٛ حفبؽت ضٔعٞبی فجٛض 

ات لاظْ زض ذػٛظ ٍٟ٘ساضی آ٘بٖ پس اظ ا٘تربة یه ضٔعفجٛض وٝ أىبٖ حسس ٚ تطریع آٖ ٔطىُ است، ٔی ثبیست تٕٟیس

 :پیص ثیٙی ٌطزز. زض ایٗ ضاثغٝ ٔٛاضز ظیط پیطٟٙبز ٔی ٌطزز

 .اظ زازٖ ضٔع فجٛض ذٛز ثٝ سبیط افطاز خساً اختٙبة ٌطزز 

  اظ ٘ٛضتٗ ضٔع فجٛض ثط ضٚی وبغص ٚ ٌصاضتٗ آٖ ثط ضٚی ٔیع ٔحُ وبض، ٘عزیه وبٔپیٛتط ٚ یب چسجب٘سٖ آٖ ثط ضٚی

بة ٌطزز. افطازی وٝ أىبٖ زستیبثی فیعیىی ثٝ ٔحُ وبض ضٕب ضا زاضتٝ ثبضٙس، ثٝ ضاحتی لبزض ثٝ وبٔپیٛتط، خساً اختٙ

 تطریع ضٔع فجٛض ضٕب ذٛاٞٙس ثٛز.

 ٕٝ٘بیٙس، ٔی ضا فجٛض ضٔع زضذٛاست ضٕب اظ ٘بٔٝ یب ٚ تّفٗ عطیك اظ ٔرتّف ٞبی ثٟب٘ٝ ثٝ وٝ افطازی ٞطٌع ثٝ ذٛاست 

 .ٕ٘ٙبئیس تٛخٝ
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  زض غٛضتی وٝ ٔطوع( اضائٝ زٞٙسٜ ذسٔبت ایٙتط٘ت ضٕب، ا٘تربة سیستٓ تبئیس  Authentication ضا ثطفٟسٜ ضٕب )

 زض ضا  Challenge/response  Public encryption keyٌصاضتٝ است، سقی ٕ٘بئیس یىی اظ ٌعیٙٝ ٞبی 

 .ٕ٘بئیس ا٘تربة سبزٜ، فجٛض ضٔعٞبی ٔمبثُ

 ی فجٛض ضا اضائٝ ٔی ٕ٘بیٙس، ثطذی اظ ایٗ ثط٘بٔٝ ٞب زاضای سغٛح ثسیبضی اظ ثط٘بٔٝ ٞب أىبٖ ثٝ ذبعط سپطزٖ ضٔعٞب

ٔٙبست أٙیتی ثٝ ٔٙؾٛض حفبؽت اظ اعلافبت ٕ٘ی ثبضٙس. ثطذی ثط٘بٔٝ ٞب ٘ؾیط ثط٘بٔٝ ٞبی سطٚیس ٌیط٘سٜ پست 

ٖ اِىتطٚ٘یىی، اعلافبت ضا ثٝ غٛضت ٔتٗ )غیطضٔعضسٜ( زض یه فبیُ ثط ضٚی وبٔپیٛتط شذیطٜ ٔی ٕ٘بیٙس. ایٗ ثسا

ٔقٙی است وٝ افطازی وٝ ثٝ وبٔپیٛتط ضٕب زستیبثی زاض٘س، لبزض ثٝ وطف تٕبٔی ضٔعٞبی فجٛض ٚ زستیبثی ثٝ اعلافبت 

ضٕب ذٛاٞٙس ثٛز. ثسیٗ زِیُ، ٕٞٛاضٜ ثٝ ذبعط زاضتٝ ثبضیس ظٔب٘ی وٝ اظ یه وبٔپیٛتط فٕٛٔی، استفبزٜ ٔی ٕ٘بئیس، 

 اعلافبت حفبؽت ٔٙؾٛض ثٝ ٔٙبست ضٔعٍ٘بضی ٔسَ یه اظ ٞب ثط٘بٔٝ اظ ثطذی. زٞیس ا٘دبْ ضا   log outفّٕیبت 

 فجٛض ثبضٙس . ضٔعٞبی ٔسیطیت ٔٙؾٛض ثٝ اضظضٕٙسی أىب٘بت زاضای است ٕٔىٗ وٝ ٕ٘بیٙس ٔی استفبزٜ

 :چٌذ عادت خَب اهٌیتی

پسٙسیسٜ ضا ثطای ا٘سبٖ فػط اعلافبت ٔی ثبیست زض وٙبض استفبزٜ اظ فٗ آٚضی ٞبی ٔتقسز، سقی ٕ٘بیس ثطذی فبزات ٚ حطوبت 

ذٛز اغُ لطاض زازٜ ٚ ثب تىطاض ٔسٚاْ آ٘بٖ، أىبٖ ٚ یب ثٟتط ثٍٛئیٓ ضب٘س ذطاثی اعلافبت ٚ یب وبٔپیٛتط ضا وبٞص زٞس. زستـیبثی 

 ثٝ لبزض وٝ  ثٝ یه وبٔپیٛتط ثٝ زٚ غٛضت فیعیىی ٚ اظ ضاٜ زٚض، أىبٖ پصیط ٔی ثبضس. ضٕب ٔی تٛا٘یس ثٝ سبزٌی افطازی ضا

 ٔتػُ ضٕب سیستٓ ثٝ زٚض ضاٜ اظ لبزض٘س وٝ افطازی ضٙبسبیی آیب. ٕ٘بئیس ضٙبسبیی ضا ثبضٙس ٔی ضٕب سیستٓ ثٝ یعیىیف زستیبثی

ت؟ پبسد سٛاَ فٛق، ٔٙفی است ٚ ضٙبسبئی افطازی وٝ اظ ضاٜ زٚض ثٝ سیستٓ ضٕب ٔتػُ ٔی ضٛ٘س، اس سبزٜ أطی ٘یع ٌطز٘س،

ط ذٛز ضا ثٝ یه ضجىٝ ٔتػُ ٕ٘ٛزٜ ایس، لغقبً زض ٔقطؼ تٟسیس ٚ آسیت ثٝ ٔطاتت ٔطىُ تط ذٛاٞس ثٛز. اٌط ضٕب وبٔپیٛت

ذٛاٞیس ثٛز. استفبزٜ وٙٙسٌبٖ وبٔپیٛتط ٚ وبضثطاٖ ضجىٝ ٞبی وبٔپیٛتطی )ذػٛغبً ایٙتط٘ت(، ٔی تٛا٘ٙس ثب ضفبیت ثطذی ٘ىبت 

ازأٝ ثٝ ثطذی اظ ایٗ ٔٛاضز  وٝ ٔی ثبیست ثٝ فبزت تجسیُ ضٛ٘س، ضطیت ٔمبٚٔت ٚ ایٕٙی سیستٓ ذٛز ضا افعایص زٞٙس. زض

 اضبضٜ ٔی ٌطزز :

 :ضٕب ثب لفُ ٕ٘ٛزٖ وبٔپیٛتط ذٛز، فطغٝ ضا ثطای افطازی وٝ ثب  قفل ًوَدى کاهپیَتز سهاًی کِ اس آى دٍر ّستین

 ٘طستٗ پطت وبٔپیٛتط ضٕب لػس زستیبثی ثسٖٚ ٔحسٚزیت ثٝ اعلافبت ضٕب ضا زاض٘س، تًٙ ذٛاٞیس وطز.

ٚٔٛزْ ٞبی وبثّی ایٗ  DSLپیبزٜ سبظی فٙبٚضی ٞبئی ٘ؾیط :سهاًی کِ اس آى استفادُ ًوی گزدد قطع ارتثاط تا ایٌتزًت

ثبضٙس. ایٗ ٔعیت زاضای چبِص ٞبی  online أىبٖ ضاثطای وبضثطاٖ فطاٞٓ ٕ٘ٛزٜ است وٝ ٕٞٛاضٜ ثٝ ایٙتط٘ت ٔتػُ ٚ اغغلاحبً

 فطغت ٞب ٚیطٚس ثٝ ضجىٝ ٔتػُ ٔی ثبضیس، ٟٔبخٕبٖ ٚأٙیتی ذبظ ذٛز ٘یع ٔی ثبضس. ثبتٛخٝ ثٝ ایٗ وٝ ضٕب ثغٛض زائٓ 

ایٙتط٘ت ٔتػُ است. ٔی ثبیست زض  ثٝ ٕٞٛاضٜ ضٕب وبٔپیٛتط وٝ غٛضتی زض. زاضت ذٛاٞٙس ذٛز لطثب٘یبٖ یبفتٗ ثطای ثیطتطی

ثٝ ایٙتط٘ت ثٝ ٘ٛؿ فطآیٙس غیطفقبَ ٕ٘ٛزٖ اتػبَ  .ظٔب٘ی وٝ لػس استفبزٜ اظ ایٙتط٘ت ضا ٘ساضیس، اتػبَ ذٛز ضا غیط فقبَ ٕ٘بییس

 .اضتجبط ایدبز ضسٜ، ثستٍی زاضز. چٙب٘چٝ اعلافبت ضٕب إٞیت ظیبزی زاضز اظ اتػبَ سیستٓ ثٝ ایٙتط٘ت اختٙبة وٙیس

  :تزرسی تٌظیوات اهٌیتی

اوثط ٘طْ افعاضٞب ٘ؾیط ثط٘بٔٝ ٞبی ٔطٚضٌط ٚ یب پست اِىتطٚ٘یىی، أىب٘بت ٔتٙٛفی ضا ثٝ ٔٙؾٛض پیىطثٙسی سفبضضی ٔتٙبست ثب 

ضطایظ ٚ ذٛاستٝ استفبزٜ وٙٙسٌبٖ، اضائٝ ٔی ٕ٘بیٙس. زض ثطذی ٔٛاضز ٕٞعٔبٖ ثب فقبَ ٕ٘ٛزٖ ثطذی اظ ٌعیٙٝ ٞب اظ یه عطف 

ضسٜ ٚ اظ عطف زیٍط ٕٔىٗ است احتٕبَ آسیت پصیطی ضٕب زض ٔمبثُ حٕلات، افعایص یبثس. أىبٖ استفبزٜ اظ سیستٓ ضاحت تط 

زض ایٗ ضاثغٝ لاظْ است تٙؾیٕبت أٙیتی ٔٛخٛز زض ٘طْ افعاض ضا ثطضسی ٕ٘ٛزٜ ٚ ٌعیٙٝ ٞبئی ضا ا٘تربة ٕ٘بئیس وٝ فلاٜٚ ثط تأٔیٗ 
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ٚ یب ٘سرٝ خسیسی اظ یه  Patch س. زض غٛضتی وٝ یه٘یبظ ضٕب، آسیت پصیطی سیستٓ ضٕب زض ٔمبثُ حٕلات ضا افعایص ٘سٞ

٘طْ افعاض ضا ثط ضٚی سیستٓ ذٛز ٘ػت ٔی ٕ٘بئیس، ٕٔىٗ است تغییطاتی ضا زض تٙؾیٕبت ا٘دبْ ضسٜ افٕبَ ٕ٘بیس، ٔی ثبیست 

ٔمبْٚ  ثطضسی ٔدسز زض ذػٛظ تٙؾیٕبت أٙیتی ضا ا٘دبْ زازٜ تب ایٗ اعٕیٙبٖ حبغُ ٌطزز وٝ سیستٓ زاضای ضطایظ ٔٙبست ٚ

 .زض ٔمبثُ تٟسیسات است

 اس داًلَد کزدى ًزم افشارّای هَجَد در تاسار ٍ ًصة کپی ًزم افشار ّا تز رٍی سیستن خَدداری ًواییذ

ثٝ ٔٙؾٛض افعایص ٔمبٚٔت سیستٓ زض ٔمبثُ ذطاثی ٚ اظ زست زازٖ اعلافبت، ٔی ثبیست ثٝ اثقبز زیٍطی ٘یع تٛخٝ زاضت. ثطذی 

زض ٔقطؼ آسیت لطاض ٌطفتٗ آ٘بٖ اظ خب٘ت افطاز ٘جٛزٜ ٚ ایٗ ٔٛضٛؿ ثٝ فٛأُ عجیقی ٚ فٙی زیٍطی ٔٛالـ تٟسیس اعلافبت ٚ 

ثستٍی زاضز. ثب ایٙىٝ ضٚضی ثطای وٙتطَ ٚ یب پیطٍیطی لغقی ایٗ ٘ٛؿ اظ حٛازث ٚخٛز ٘ساضز ِٚی ٔی تٛاٖ ثب ضفبیت ثطذی 

 ٘ىبت ٔیعاٖ ذطاثی ضا وبٞص زاز.

 

 عات:ًتایج تی تَجْی تِ اهٌیت اطلا

 ٘فٛش ثٝ ضجىٝ ٚ زستطسی ثٝ اعلافبت عجمٝ ثٙسی ضسٜ

 ترطیت ٚ زستىبضی اعلافبت ٔٛخٛز زض سیستٓ ٚ ٘طْ افعاضٞب

 اضغبَ پٟٙبی ثب٘س ٚ اتلاف پٟٙبی ثب٘س

 ٔطثٛعٝ ٞبی سیستٓ ثٝ ٘فٛش عطیك اظ …سٛء استفبزٜ ٞبی آٔٛظضی، ٔبِی، ازاضی ٚ
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 اهٌیتی در کلام تشرگاى : ّای تَصیِ –تخص چْارم 

ر داد چىن کسی است که تى را مژدي داد. حضزت علی )ع(   **  آن که تى را هشدا

، سیرا   ** ر چىاوکً طلا و نقري خىد را وگً می داری چه بظا سخنی که  سخه در بىد تىست، تا آن را وگفتً باشی، و چىن گفتی تى در بىد آنی، پض سبانت را وگهدا

 نعمتی را طرد کىد یا نعمتی را جلب کىد. حضزت علی )ع(

 نی را بریزد. حضزت علی )ع(ای بظا کلمً ای که اس تى نعمتی را بگیزد و ای بظا لفظی که خى   **

 نشانه انظان عاقل ایه است که هر چه می داند وگىید. حضزت علی )ع(   **

 بظا سخنی که اس حملً مظلحانه کارلرتر است. حضزت علی )ع(    **

 شیعیان ما کم گىی و لزیدي گىیىد. امام صادق)ع(   **

رد. امام صادق)ع(در اداري حکىمت تنها شىاخت و پذیرفته آن کافی نیست   **  بلکً باید اسزار را اس دستزص دشمه و افراد غیز مجاس خىدی محفىظ وگهدا

وند بزرگ بر اعضای بدنت چیشهایی را واجب كردي که اس آنها در روس قی  ** امت بر تى حجت آنچً نمی دانی مگى، بلکً همً آنچً را می دانی نیش مگى، سیرا خدا

 آورد. حضزت علی )ع(

 د احراس خطا و اشتباي اس آن برلردید و اقرار به خطا کنید که آن کمال انظانی است. امام خمینی)ري(به مجر   **

 کىچکتزیه کىتاهی در مراعات اصىل امنیتی گىاي بزرگ شىاختً می شىد. امام خمینی)ري(    **

رد اس طریق ایه وطایل مطلب دارای طبقً بىدی را منتقل نماید. مقام معظم رهبزی     **  یک دستىرالعمل سخت و محکم ابلاغ شىد که هیچ کض حق ندا
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